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sMéxico debe actualizar su legislaciéon y programas de gobierno destinados al combate de los delitos
cibernéticos, cuyo catdlogo cada dia es mds amplio y complejo?2 Aungue la reciente reforma del
codigo penal federal permitid avances importantes en las penas y sanciones econdmicas para el
caso de la decodificacion ilegal de sefales de telecomunicaciones, acceso ilicito a sistemas y
equipos informdticos, en materia de derecho de autor, corrupcion, pornografias, turismo sexual y
lenocinio de menores, aun falta que el legislador profundice en la materia. A través del presente
estudio se pretende demostrar que los delitos cibernéticos constituyen actos criminales que pueden
llegar a afectar al gobierno y su estabilidad, la economia y la paz social, por lo que se requiere de
atencidén especializada de la autoridad.

RESUMEN

Does México should update his legislation and government’s programs to fight against the computer
crimes or cyber crimes, whose list every day is more extensive and complex? Even though the recent
update of the penal code showed some progress on the economical punishment of the illegal
decoding of telecommunication signals, illicit access to systems and computer equipment, in the field
of copyright, corruption, pornography and underage prostitfution, there is so much things that the
lawgiver must do about it. With this research we are trying to show that the cyber crime have criminal
acts that could impact to the government’s stability, economy and social peace, so it is required
special afttention from the authority.

5Qué pasa cuando nuestra informacién intima cae en manos inapropiadas? Las Redes Sociales son
cada vez mds utilizadas por los delincuentes a fin de cometer alguna actividad ilicita. Es por ello, que
como parafraseaba el profesor canadiense Irvin Waller "Los delincuentes son responsables por el dano
ocasionado por el delito cometido, pero fodos nosotros 1o somos -comenzando por el Estado- por no
adoptar

las mejores prdcticas para evitarlo”

PLANTEAMIENTO DEL PROBLEMA

aMéxico debe actudalizar su legislaciéon y programas de gobierno destinados al combate de los delitos
cibernéticos, cuyo catdlogo cada dia es mds amplio y complejo?

HIPOTESIS

Aungue la reciente reforma del Codigo Penal Federal permitié avances importantes en las penas y
sanciones econdmicas para el caso de la decodificacion ilegal de senales de telecomunicaciones,
acceso llicito a sistemas y equipos informdticos, en materia de derecho de autor, corrupcién,
pornografias, turismo sexual y lenocinio de menores, aun falta que el legislador profundice en la
materia. Ademds, de tener un catalogo de delitos cibernéticos y de profundizar las politicas publicas
que los atiendan, las autoridades deben ir con otros paises al diseiio de una estrategia continental
confra la impunidad del cibercrimen que incluya los aspectos de seguridad nacional.

Las nuevas tecnologias de la informacién y de la comunicaciéon han devenido en algo necesario. El
cambio inherente a toda revolucién se proyecta, en esta nueva sociedad digital, donde el hombre
anhela el desarrollo de su conocimiento y un mayor acceso a la informacién. Se trata de una
revolucién que modifica y produce cambios en el pensamiento humano. La evolucién de cada
época, no puede ser entendida como ajena y descontextualizada por la humanidad. La creciente
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necesidad de novedades ocasiona mantener el pdlpito de la sociedad contempordnea,
determinando la integracion de la tecnologia en el dmbito cofidiano y domestico. La era de la
informacién ha repercutido en multiples sectores de la sociedad. La mds inmediata ha sido la
aparicién de un nuevo entorno digital que nada tiene que ver con el mundo anterior. La relevancia
de este medio, en el que cada persona puede ser, a la vez, emisor y receptor de informacion,
fortaleciendo asi las libertades constitucionales, lo que implica el compromiso moral e intelectual del
hombre.Los delitos cibernéticos constituyen actos criminales que pueden llegar a afectar al gobierno
y su estabilidad, la economia vy la paz social, por lo que se requiere de atencidn especializada de la
autoridad. En un primer momento se les buscd encuadrar en figuras tipicas como el robo, fraude,
falsificacion, sabotaje, pornografia infantil, prostitucidén pero actualmente el catdlogo es mds amplio e
incluye figuras como el terrorismo cibernético. La adopcién de nuevas tecnologias y su impacto en la
vida cotidiana llevaron al Congreso de la Unidn a actualizar, diversos ordenamientos legales que
qguedaron desfasados con el paso del tiempo; las autoridades mexicanas adoptaron politicas para
enfrentar este nuevo peligro, tanto en la Secretaria de Seguridad Publica como en la Procuraduria
General de la RepuUblica; también se sumd a esfuerzos internacionales con la finalidad de formar un
frente comun en la lucha contra la delincuencia cibernética aunque todavia de manera insuficiente.

OBJETIVO GENERAL

A tfravés del presente estudio se pretende demostrar que los delitos cibernéticos constituyen actos
criminales que pueden llegar a afectar al gobierno y su estabilidad, la economia y la paz social, por lo
que se requiere de atencidon especializada de la autoridad.

1.REDES SOCIALES

Una red social es una forma de representar una estructura social, asigndndole un grafo, si dos
elementos del conjunto de actores (tales como individuos u organizaciones) estdn relacionados de
acuerdo a algun criterio (relacién profesional, amistad, parentesco, etc.) entonces se construye una
linea que conecta los nodos que representan a dichos elementos.

Las redes sociales han sido todo un fendmeno en el Ultimo aio, por la rapidez de su extensidon en casi
todos los sectores sociales.

La popularidad de estas tecnologias, que contribuyen a reforzar las redes sociales, ha ido a la par de
un aumento en los niveles de intercambios de contenidos a través de la Red. Esto ha hecho de
Internet un medio mds social para consumir informacién y trabajar, pero también para comunicarse,
enfretenerse y compartir.

Existen redes generales, como Facebook, Twitter, Tuenti, Bebo o Hi5, y ofras profesionales, como
Linkelnd, o especializadas, como fotolog o myspace, dedicadas a temas concretos como musica o
fotografias.

En las primeras redes mencionadas (Facebook, Twitter, hi5, entre ofras) utilizadas para la libre
expresion de informacion, misma que puede ser leida por cualquier persona relacionada en la red
social con la persona que publica dicha informacion.

El andlisis de redes sociales puede ser una herramienta eficaz para la vigilancia masiva - por ejemplo,
el Total Information Awareness realizd una investigacion a fondo sobre las estrategias para analizar las
redes sociales para determinar si los ciudadanos de EE.UU. eran o no amenazas politicas.

'ﬂ
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1.1 Facebook

El auge de las redes sociales, ademds de inimaginable, es imparable. De hecho, en julio de 2009 el
nivel de crecimiento de Facebook habia aumentado a una tasa de 700,000 nuevos usuarios cada dia
y habia alcanzado los 250 millones de usuarios alrededor del mundo. El ritmo de crecimiento de
Facebook seguird dando de que hablar en el futuro. Si tenemos en cuenta que a principios enero de
2009 contaba con 175 millones, significa que de enero a abril de 2009 la red crecid en 30 millones de
integrantes o dicho de otra manera, a razén de poco mds de medio milldn de usuarios por dia. ' Si
tenemos en cuenta que Facebook propicia justamente el intercambio de experiencias y datos de los
usuarios (al igual que muchas otras redes sociales, aunque es, por mucho, la mds exitosa), podriamos
decir que se ha convertido en el abanderado de la Web 2.0.2

con su situacion académica, su lugar de trabajo o regidon geogrdfica.

Es la Red Social virtual mds extensa del planeta, y eso significa muchos millones de personas, su
fortaleza radica en esa red de usuarios que ha creado, basada en conexiones de gente real. Esto
significa un canal de comunicacion ideal para todo el mundo, asi como un lugar de encuentro social
con una gran carga viral Facebook traspasa todas las fronteras: de lugares, raciales, religiosas,
culturales, de lenguaje, de edad, y de sexo. Sus usuarios se conectan con otros y asi sucesivamente,
convirtiéndose en una red de infinitos sentidos y posibilidades.

A propdsito de esto podemos diferenciar cuatro clases principales de usuarios de Facebook:

1.- El que estd metido hasta las cejas y no lo puede negar: Estamos hablando de un usuario que
aprovecha el espacio de los estados para comunicar cada actividad que proporciona, tan sélo para
gue nadie deje de leer el mensaje que tiene para comunicar a la poblacién. Es un profesional —
ademds de un adicto — de la interaccién que, incluso puede llegar a someter a votacién popular las
dos opciones que tiene en mente para cenar.

2.- El que estd completamente obsesionado: Es el grupo mayoritario. El usuario promedio de
Facebook, de un momento a ofro, se encuentra obsesionado, sin entender porque esta revisando
algo que no sabe qué es, y navegando de acd para alld, buscando alguna cosa que nunca
encontrara. Mira fotos, acepta y busca amigos. Por supuesto, que como buen adicto, niega cada
uno de estos cargos.

3.-El que prueba para ver que tal: Esta clase de usuarios suele ser inexperto en Internet y , a pesar de
su voluntad y esfuerzo abnegado, no logra insertarse en la comunidad virtual.

4.- El que estd mds alld del bien y del mal: No sabe que es Facebook y hasta encuentra cierto gozo
en no tener una cuenta porque siente que estd al margen del rebafo lo convierte a alguien con
actitud y personalidad.

1.2 Procedimiento
Lista de amigos: En ella, el usuario puede agregar a cualquier persona que conozca y esté registrada,
siempre que acepte su invitacion

Chat: Servicio de mensagjeria instantdnea en dispositivos moviles y computadores a través de
Facebook Messenger.

! Facebook. Aplicaciones profesionales y de empresas.
’ Facebook para tontos
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Grupos y pdginas: Es una de las utilidades de mayor desarrollo reciente. Se trata de reunir personas
con intereses comunes. En los grupos se pueden anadir fotos, videos, mensajes, etc.

Muro: el muro (wall en inglés) es un espacio en cada perfil de usuario que permite que los amigos
escriban mensajes para que el usuario los vea. Solo es visible para usuarios registrados. Permite
ingresar imdagenes y poner cualquier tipo de logotipos en tu publicacién.

Fotos: Segun Facebook, hay:
5 mil millones de fotos de usuario.
Entre otras funciones como apps, juegos, etc.

1.3 Situacion Actual en México

La Asociaciéon Mexicana de Internet (AMIPCI) ha presentado unos interesantes datos sobre los usuarios
de Internet en México vy sus hdbitos de uso.

Dicha asociacién publico que el 92% de los mexicanos que tiene acceso a internet, accede a una
red social. El otro 8% no accede a redes sociales por:

-Falta de interés

-Proteccién de datos

-Falta de tiempo

Promedio de redes sociales a las que esta subscrito el mexicano.
Facebook (90%)
Twitter (50%)
Hi5 (25%)
Youtube (60%)
Basdndonos en esta estadistica se puede decir que 9 de cada 10 personas con acceso d internet,
tienen cuenta con una red social, siendo Facebook la de mayor uso.
Las estadisticas de Facebook afirman que actualmente hay mds de 41 millones de mexicanos con un
perfil activo en esta red social.
Los riesgos que mds asociados estdn son:

e Uso de aplicaciones

e Personas que acceden al perfil

e Personas alas que se les da acceso al perfil.
Las redes sociales basan su funcionamiento en que millones de personas comparten voluntariamente
informacion personal. Pero, desgraciadamente, hay gente para la que dicha informacion vale
mucho dinero, que se aprovecha de dichos datos para su beneficio personal, un ejemplo es el de
suplantacién de identidad, ya sea para hacer spam.

1.4 Diferencias entre publicar en una Red Social y otros medios
Es importante comprender que los usuarios que visitan las redes sociales no se comportan como los
usuarios de ofro tipo de pdginas.

Estas son algunas de las principales diferencias:
e El contenido que vienen a consumir es el contenido generado por su lista de contactos (no el
contenido editorial desarrollado por la Web)
¢ Ellos mismos son generadores de contenidos para otros (no solo consumidores de contenido)
e El promedio de visitas que se hace a este tipo de sitios es mucho mayor, incluso en un mismo
dia, y el nUmero de pdginas vistas mucho mds elevado.

-
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El motivo principal por el que la gente visita una red social son las personas que lo componen. Esto se
convierte en algo muy atractivo, sobre todo por el gran volumen de usuarios que rednen, pero al
mismo tiempo puede hacer que la comunicacién tradicional no funcione en ese entorno

Amenazas a la seguridad de datos

Las redes sociales basan su funcionamiento en que millones de personas comparten voluntariamente
informacién personal. Pero, desgraciadamente, hay gente para la que dicha informaciéon vale
mucho dinero, que se aprovecha de dichos datos para su beneficio personal, ya sea a través de
suplantacién de identidad, ya sea para hacer spam. El caso es que cualquier red social se esfuerce
en evitarlo, siempre se pueden cometer errores.

1.5 Legislacion en el Reino Unido

Con respecto a las dudas sobre la proteccidon de los menores en las redes sociales, Facebook ha
incorporado a su plataforma un botdn del pdnico. Este botdn no es mds que una aplicacién para
que los ninos y adolescentes tengan un acceso rédpido a una herramienta que les permita ponerse en
contacto con las autoridades en caso de detectar un indicio de abuso en linea. Por el momento la
aplicacion sélo estard disponible en el Reino Unido. El Centro de Proteccion Online de Menores
britdnico (CEOP, por sus siglas en inglés) negocié durante meses la incorporacién de este sistema de
prevencion en Facebook

2 DEFINICION DELITO
El Cédigo Penal Federal menciona en el articulo 7 que un delito es el acto u omisidn que sancionan
las leyes penales. 3
El delito es:
l. Instantdneo, cuando la consumacion se agota en el mismo momento en que se han realizado todos
sus elementos constitutivos;
ll. Permanente o continuo, cuando la consumacion se prolonga en el tiempo, y
lll. Continuado, cuando con unidad de propdsito delictivo, pluralidad de conductas y unidad de
sujeto pasivo, se viola el mismo precepto legal.
La teoria del delito de Fernando Castellanos Tena, menciona que un delito es una conducta, tipica,
antijuridica, culpable y punible .4
— Conducta: Es el primer elemento bdsico del delito, y se define como el comportamiento
humano voluntario, positivo o negativo, encaminado a un propdsito. Lo que significa que
sélo los seres humanos pueden cometer conductas positivas o negativas, ya sea una
actividad o inactividad respectivamente. Es voluntario dicho comportamiento porque es
decision libre del sujeto y es encaminado a un propdsito, porque tiene finalidad al realizarse
la accién u omisién.
— Tipicidad: La tipicidad es la adecuacién de la conducta al tipo penal.
— Antijuridico: Es antijuridico todo aquello que es confrario al derecho. “"Una conducta es
antijuridica, cuando siendo tipica, no estd protegida por una causa de justificacion” —Mtro.
Porte Petit-
— Culpable: Es la intencion de cometer el delito o la falta de prevision de este para evitar que se
cometa.

% cédigo Penal Federal, Edicién 2012
*Codigo Penal para el Distrito Federal, Edicion 2012
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— Punible: Que debe ser castigado®
Delitos en el Cédigo Penal del Distrito Federal

— El articulo 15 menciona que el delito solo puede ser realizado por accién u omisién.

— El articulo 18 indica que las acciones u omisiones solamente pueden realizarse dolosa o
culposamente.

— Obra dolosamente el que, conociendo los elementos objetivos del hecho tipico de que se
trate, o previendo como posible el resultado tipico de que se trate, quiere o acepta su
realizacion.

— Obra culposamente el que produce el resultado tipico, que no previd siendo previsible o
previé confiando en que no se produciria, en virtud de la violacidén de un deber de cuidado
que objetivamente era necesario observar.

2.1 Denuncia y Querella

La Denuncia es formulada por una persona o varias personas que pueden o no pueden ser afectadas
por el acto o actos que se consideran delictivos y que se persigue de oficio esto significa que no le
beneficia el perddn del o los ofendidos, y procede Unicamente en delitos graves (con condena
mayor a 5 anos)

La Querella es la narracidon de hechos posiblemente constitutivos de delito o delitos que afectan
directamente en su persona o en su patrimonio a la persona o personas que harran los hechos y se
pueden otorgar el perddn en cualquiera de las etapas del procedimiento penal, y procede por
delifos no graves (condena menor a 5 anos)¢
El articulo 22 nombra gue son responsables del delito, quienes:
I.  Loreadlicen por si;
ll.  Lorealicen conjuntamente con otro u ofros autores;
lll. Lo lleven a cabo sirviéndose de otro como instrumento;
V. Determinen dolosamente al autor a cometerlo;
V. Dolosamente presten ayuda o auxilio al autor para su comisidon

VI.  Con posterioridad a su ejecucién auxilien, al autor en cumplimiento de una promesa anterior
al delito.
El articulo 30 cita las penas que se pueden imponer por delitos las cuales son:
[.  Prisién;

ll.  Tratamiento en libertad de imputables;

. Semilibertades;
IV.  Trabagjo en beneficio de la victima del delito o a favor de la comunidad;
V.  Sanciones pecuniarias;

VI.  Decomiso de instrumentos, objetos, y productos del delito;
VIl.  Suspension o privacién de derechos
VIII.  Destituciéon e inhabilitaciéon de cargos, comisiones o empleos publicos.

2.2 Delitos cometidos en las Redes Sociales

Las Redes Sociales son dmbitos virtuales que cada vez son mds utilizados por delincuentes a fin de
conseguir referencias que puedan ser la base sobre la que construyen su actividad ilicita, o si no bien
cometerla.

* Diccionariojuridico.mx
° Revistair.com
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Los delitos mds comunes que se cometen en las Redes Sociales son los siguientes:
En el articulo 201 se indican algunos delitos como:

l. Violencia psicoemocional: A toda accién u omisibn que puede consistir en prohibiciones,
coacciones, condicionamientos, intimidaciones, insultos, amenazas, celotipia, desdén,
indiferencia, descuido reiterado, chantaje, humillaciones, comparaciones destructivas,
abandono o actitudes devaluatorias, entre otras, que provogquen en quien las recibe alteracién
autocognitiva y autovalorativa que integran su autoestima o alteraciones en alguna esfera o
drea de la estructura psi

ll.  Violencia Sexual: A toda accién u omisidn que amenaza, pone en riesgo o lesiona la libertad,

seguridad, integridad y desarrollo psicosexual de cualquier persona;

lll.  Violencia Econémica: A toda accidén u omision que afecta la economia del sujeto pasivo, a

fravés de limitaciones encaminadas a controlar el ingreso de sus percepciones econdmicas y
puede consistir en la restriccion o limitacién de los recursos econdmicos.

2.2.1 Acoso sexual a jévenes a través de redes sociales
Tapachula.- En la Regidn Soconusco han detectado 90 por ciento de acoso verbal, acoso sexual y
escrito a través de las fotografias que se usan en la red del Facebook y el Twitter, dio a conocer
Baruc Jonadat Loranca Lépez, presidente de la Prevencidén Social de la Violencia y la Delincuencia
en Tapachula

El origen del acoso sexual es en el interior de la familia, ya que existe una desatencion de los padres
de familia y en un segundo término las drogas, el alcohol y las malas companias que inciden mucho
para que los menores de edad sufran acoso sexual” 2.2.2 Redes sociales: nuevo medio de
extorsion

Hay de redes a redes. Segin un consultor privado, ex del FBI, las redes mafiosas rusas e italianas han
sofisticado su modus operandi para incluir, aparte de terrorismo informdtico, la extorsidén a usuarios de
redes sociales.

Joe Pistone, que trabajé 27 anos en el FBI, dijo en una conferencia del Institute of Directors, una
organizacion londinense, que los empleados de empresas dejan informacidn personal en sitios como
Facebook y My-Space vy las mafias la detectan y la usan para lanzar ataques confra negocios e
individuos. Precisé que los usuarios de estos sitios suelen contar sobre aspectos laborales y personales,
lo cual facilita la labor de las mafias.

Segun Pistone, presumir lugares, amantes, drogas o dinero, basta a las mafias para chantajearlos.
“Todos son vulnerables”, dijo.

Esos grupos han cambiado mucho su forma de operar. No han cesado sus amenazas informdticas,
como virus o ataques masivos a sitios de organizaciones, pero también han hallado un lucrativo nicho
en las redes sociales.

Pistone explica que estas bandas trabajan sin fronteras ni limites, pues emplean expertos en idiomas
gue navegan por la red a fin de encontrar victimas potenciales.


http://pendulodechiapas.com.mx/municpios/58-de-chiapas/5713-acoso-sexual-a-jovenes-a-traves-de-redes-sociales

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO ; £
DIRECCION GENERAL DE INCORPORACION /ey %

Y REVALIDACION DE ESTUDIOS “ w

El promedio de extorsiones derivadas de chantajes en linea podria ser de hasta 10,000 ddlares por
evento. Un ejemplo cldsico ya es el de los juniors que suben fotos de fiestas, de la cuales sus ricos
padres no saben nada.’

2.2.3 Un adolescente se suicida al ser acosado en las redes sociales

Un adolescente italiano de 15 anos se ahorcd el pasado martes en su domicilio de Roma tras sufrir
durante meses constantes humillaciones y burlas de sus companeros de instituto a través de las redes
sociales. La Fiscalia de Roma ha abierto una investigacion por si se puede acusar a alguien de
"induccién al suicidio”, segun publicaba ayer el periddico El Pais.

El fallecido, Andrea S., era de cardcter extrovertido y solia acudir a clase con ropa de colores
llamativos o las ufas pintadas. Algo que llevd a que sus companeros se burlasen constantemente de
él al creer que era homosexual. De hecho alguien del Liceo Cavour en el que estudiaba le abrid un
perfil en Facebook bajo el nombre de el muchacho de los pantalones rosa. Andrea no pudo soportar
mds este acoso y esta semana decidié ahorcarse con una bufanda en su domicilio. Tras su muerte se
abrié el perfil Yo soy el muchacho de los pantalones rosa en homenaije al fallecido.

Con éste son ya cuatro los casos de suicidios de jévenes acosados en los Ultimos meses. Una
adolescente de 15 anos se quitaba la vida en Canadd a principios de octubre al ser chantajeada por
un andnimo en internet que envid una fotografia de sus pechos a todos sus companeros al no lograr
nuevas instantdneas. Pocos dias después, un holandés de 20 se suicidaba al asegurar que llevaba
toda la vida sufriendo humillaciones por parte de sus companeros. La Ultima victima en Ciudad Readl,
donde una chica de 16 anos se quitd la vida pocos dias después de denunciar que sufria acoso
escolar.8

METODOLOGIA

Por medio de la investigacidon bibliogrdfica y electronica se pretende demostrar que los delitos
cibernéticos constituyen actos criminales que pueden llegar a afectar al gobierno y su estabilidad, la
economia y la paz social, por lo que se requiere de atencién especializada de la autoridad.

RESULTADOS

Las Redes Sociales son una herramienta cada vez mds utilizada por delincuentes a fin de conseguir
referencias que puedan ser la base sobre la que construyen su actividad ilicita, o bien cometerla. Los
delitos mds comunes que se cometen en las Redes Sociales son los siguientes: fraude, usurpacion de
identidad, acoso sexual, pornografia, extorsion, revelacién de secretos, ayuda o induccién al suicidio,
amenazas, violencia familiar, por nombrar los mds comunes.

En su estudio “Tendencias actuales del delito cibernético en México'’, el especialista
Miguel Angel Morales revela que hasta agosto del 2004, México ocupaba el tercer
lugar en nuUmero de sitios vulnerados por pais, con mds de 650 casos; detrds de
Estados Unidos que reportd mds de 7,000 y de Brasil con mds de 1,200 casos. De la
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informacion se desprende que 50% de los delitos cibernéticos en México se relacionan con la
pornografia infantil y el resto se reparte entre fraudes cibernéticos, manejo ilegal de informacién vy
pirateo de pdginas de Internet oficiales.

A nivel internacional se aporta ofro elemento digno de considerar en la instrumentacién de acciones
de combate a este tipo de ilicitos en la iniciativa privada. La ONU reveld que 90% de los delitos
cometidos mediante computadora fueron ejecutados por empleados de la propia empresa
afectada. En América del Norte y Europa dan cuenta de que 73% de las intrusiones se atribuian a
fuentes interiores y sélo 23% a la actividad delictiva externa. En noviembre del 2007, las Secretarias de
Relaciones Exteriores, Gobernacién, Seguridad Publica, Defensa Nacional, Funcién PuUblica,
Comunicaciones y Transportes y PGR celebraron un foro sobre delitos cibernéticos en el que tomaron
parte mds de 150 servidores publicos de 23 dependencias delEjecutivo federal, con la finalidad de
sumar esfuerzos en el combate a esos ilicitos.

ANALISIS DE RESULTADOS

De acuerdo al estudio y resultados obtenidos se demuestra que si es posible que México acualize su
legislacion y que es tarea de todos proteger nuestra informacion personal de delitos, a los que se esta
expuesto en la vida cibernetica.

CONCLUSIONES

Una tarea importante y urgente por parte de nuestros legisladores es plantear cambios al derecho
penal para hacerlo mds funcional. El Cédigo Penal es sélo una parte de lo que el Estado debe
impulsar como politica criminolégica preventiva, la cual debe ser elaborada y construida con el
consenso y el respaldo de la sociedad. La delincuencia debe ser enfrentada de manera tajante, y
con normas juridicas que garanticen la tranquilidad de la sociedad, ademds de crear un catdlogo de
delitos cibernéticos y una politica publica eficaz que los atienda.

De acuerdo al estudio y resultados obtenidos se demuestra que si es posible que México acualize su
legislacion y que es tarea de todos proteger nuestra informacion personal de delitos, a los que se esta
expuesto en la vida cibernetica.
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